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La clínica en cuestión cuenta con un sistema de gestión de historias clínicas 
electrónicas. Estas historias clínicas son estrictamente confidenciales y 
deben estar controladas para que no sean vulneradas. Se deben aplicar 
controles éticos con el fin de tener un mejor control de este tipo de 
información. 
El objetivo de la presente investigación es realizar el análisis y diseño de 
controles informáticos para minimizar las vulnerabilidades y cumplir los 
mandamientos de la ética informática en el acceso de las historias clínicas 
electrónicas en una clínica. 
Se hizo un análisis con el fin de saber que controles tienen un alto impacto 
con los mandamientos de la ética informática; a través de un cuadro de 
análisis que está influenciado por cuadros de criticidad que se usa en la 
seguridad informática. 
Así mismo, para analizar los activos de información que estén relacionados 
con el acceso a las historias clínicas electrónicas y saber cuál de estos son 
más vulnerables se empleó la metodología MAGERIT y se usó el software 
PILAR. 
Finalmente, como resultado de este análisis y diseño se obtuvo los 
controles relacionados a la ética informática que deben ser aplicados a los 
activos de información más vulnerables en el acceso a las historias clínicas 
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Las historias clínicas son una información muy importante y confidencial en el 
sector salud que toma control de las atenciones de los pacientes y así saber cuáles 
han sido los procesos médicos que han atravesado. Por lo cual, frente a la 
necesidad de registrar las historias clínicas y tener un rápido y fácil acceso, estas 
se han digitalizado. Así mismo, el estado creo la ley del Registro Nacional de 
Historias Clínicas Electrónicas. En esta ley indica que se necesita estrictos 
controles de seguridad informática, por lo cual es de obligación poner en 
accionamiento la NTP-ISO/IEC 27001:2014. 
La clínica que en este trabajo de investigación se presenta, cuenta con un sistema 
de gestión de historias clínicas electrónicas. Así mismo, cuentan con algunos 
controles informáticos. Sin embargo, deben existir controles de acceso que 
puedan estar relacionados con los mandamientos de la ética informática; así poder 
tener un mejor control sobre las historias clínicas. Por lo que aquello es lo que se 
centrare el presente trabajo de investigación. 
De esta manera, el trabajo de investigación se desarrolla en 4 capítulos: 
En el capítulo 1, se presenta la descripción del problema, se explica brevemente 
sobre los ataques cibernéticos que sufren las empresas y también los centros 
médicos. Por último, se detallará el objetivo general y los objetivos específicos. 
En el capítulo 2, se presenta el marco teorico, se explica los problemas similares 
que existen, también se menciona los tipos y niveles de vulnerabilidades. 
Adicionalmente, se explica la metodologia que se usará para disminuir el problema 




En el capítulo 3, se presenta el planteamiento de la solución, se desarrolla la 
metodologia Magerit, realizando las 4 fases que este presenta. Además, de 
cumplir con la ética informática. 



















1. CAPITULO 1: ANTECEDENTES DE LA INVESTIGACION 
1.1. DEFINICION DEL PROBLEMA 
1.1.1. DESCRIPCION DEL PROBLEMA 
Actualmente en el Perú, la seguridad informática se encuentra con un 
desarrollo lento, según un artículo de El Comercio (Mendoza 2018) y 
Correo (Flores 2018) mencionan últimamente en el Perú se están aplicando 
ciertas herramientas con el objetivo de vulnerar los sistemas informáticos 
de las empresas, esto es porque muchos de estas están transformándose 
digitalmente, sin embargo, estas no están invirtiendo en la parte de 
seguridad. Es por esto también que los ciberataques en el Perú han 
aumentado a un 600 % utilizando como medio ataque común los 
Ransomware, los sectores más atacados con las financieras, retail y 
consumo masivo. En el año 2018 se detectó un ataque mundial a las 
entidades financieras a través de un malware, uno de los perjudicados en 
el Perú fue el banco Interbank el cual se pronunció comunicando que 
estaban sufriendo de un incidente y estaban trabajando para solucionar el 
problema (Villar 2018).  
Debido a esta falta de preocupación por el tema de seguridad informática, 
se han vivido incidentes con las pérdidas de información y el mal manejo 
de estos. Se cuenta con mucha información valiosa en el país, y uno de los 
rubros más sensible que gestiona este tipo de información es el de salud. 
Perú cuenta con un sistema de salud ya organizada, esta se separa en 2 
sectores: públicos donde existe regímenes las cuales son el SIS y EsSalud 
(Huamalies 2017, 26-30), y privados el cual es donde se enfoca este 
12 
 
trabajo, algunas de estas son las EPS, las aseguradoras y clínicas 
privadas, centros médicos y policlínicos, Según el INEI el 76.4% de los 
habitantes cuenta con acceso a seguro de salud en el 2017 (Gestión 2017). 
Esto quiere decir, que los centros médicos tienen mucha información, por 
la cantidad de personas que asisten a estos. Ante esto existe la ley 
N°30024, que se encarga de velar el registro nacional de historias clínicas 
electrónicas, dentro de esta ley existen puntos que menciona cual es lo 
mínimo con respecto a la seguridad informática que debe estas tipos de 
historias clínicas, una de ellas es el cumplimiento de la Norma Técnica 
Peruana(NTP)  a través de un Sistema de Gestión de la Seguridad de la 
Información(SGSI), ya que toda población hace uso de este y entrega sus 
datos personales confiando en dichas entidades hagan un buen manejo de 
estos (El Peruano, 2017). Existen muchas razones por la cual las entidades 
de salud no pueden dar un uso correcto a la información de sus pacientes, 
Cueva menciona una de estas. Actualmente los problemas más relevantes 
que presenta el Hospital II Cajamarca es de haber aumentado el número 
de pacientes debido a la minería que se realiza en la ciudad por lo cual el 
número de la población se ha duplicado desde el año 2007, ocasionando 
el colapso en la infraestructura del Hospital con servicios desbordados en 
la atención, además de contar con solo una sede, el hospital se divide en 
dos locales, uno para hospitalización y emergencia y otro a tres kilómetros 
para la consulta externa, ocasionando gastos de tiempo para los usuarios 
internos y externos, duplicar costos, recursos y dificultar la operatividad del 




Es por esto se necesita analizar los controles que las entidades de salud 
cumplen para realizar una correcta gestión de la información.  
 
 
1.1.2. FORMULACION DEL PROBLEMA 
 
¿De qué manera se minimizan las vulnerabilidades y se cumple 
los mandamientos ética informática del acceso a las historias 
clínicas electrónicas de la clínica en el 2019? 
 
1.2. Definición de Objetivos 
 
1.2.1. Objetivo General 
 
Analizar y diseñar controles informáticos para minimizar las 
vulnerabilidades y cumplir los mandamientos de la ética 
informática en el acceso de las historias clínicas electrónicas de 
una clínica. 
 
1.2.2. Objetivos Específicos 
 
 Analizar los activos de información involucradas en el 
acceso a las historias clínicas electrónicas que ayudara 
a diseño de los controles de acceso. 
 Analizar y diseñar los controles de acceso de la NTP-




 Cumplir los 10 mandamientos de la ética informática en 
los nuevos controles de riesgos a implementar. 
 Cumplir con la ley N.º 30024 Registro Nacional de las 
Historias Clínicas Electrónicas.  
 
1.3. ESTADO DE LA CUESTIÓN 
En el presente estado de la cuestión se abordarán los temas: las 
vulnerabilidades que presenta la seguridad informática en el ámbito 
empresarial, así mismo los mandamientos de la ética informática, como ha 
evolucionado a lo largo del tiempo y cómo implementarlas dentro de las 
empresas. 
A lo largo del presente trabajo se emplearán los términos más relevantes 
en este estado de la cuestión con significados específicos y técnicos que 
serán necesarios definir. El primer término es seguridad informática. Según 
la autora Suarez define este término como protección y resguardo de 
individuos sin autorización para hacer uso de la información. Como un pilar 
importante para este es la confidencialidad. La documentación, procesos y 
protocolos de seguridad es requerimiento imprescindible en los sistemas 
de alguna entidad. Es por esto que estas medidas debe ser un ciclo 
repetitivo. De esta forma se asegura la información de personas con 
intenciones maliciosas, y la entidad deja de ser un blanco fácil para estas. 
(Suarez 2013:18) 
Para afirmar la cita anterior, se entiende que la seguridad informática 
guarda datos confidenciales, estos no pueden ser expuestos libremente a 
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personas no autorizadas en la organización, ya que esto podría generar 
vulnerabilidades en el sistema empresarial. Para ello se debe contar con 
programas eficientes para el manejo de datos si no, sería un blanco para 
alterar la información con datos maliciosos. Además, de contar con 
personal capaces de usar nuevas tecnologías para gestionar el principal 
activo de la empresa. Esto se relaciona con computer security ya que como 
menciona Stallings en lo siguiente: Un tratamiento integral de la tecnología 
de la seguridad informática, incluyendo algoritmos, protocolos y 
aplicaciones. Esto cubre la criptografía, autenticación, control de acceso, 
seguridad de base de datos, detección y prevención de intrusiones, 
software malicioso, denegación de servicio, firewalls, seguridad de 
software, seguridad física, factores humanos, auditoria, aspectos legales y 
éticos, y sistemas confiables (Stallings 2013). 
 
Esto quiere decir que cubriendo todos los aspectos para el tratamiento 
integral se puede lograr mantener la confidencialidad dentro de la seguridad 
informática dentro de la organización. El segundo término es la ética 
informática, el cual está relacionado al código de ética profesional. El 
término lo explica mejor la autora Pineda. Es una disciplina que es 
responsable de los temas éticos que surgen a partir de la tecnología y lo 
que perjudica a esta misma, a esto refiere, a los individuos que hacen uso 
de la tecnología. Todo esto es debido a que existen muchos conceptos y 
regulaciones que no son totalmente claras con respecto a la tecnología de 




Para complementar lo citado anteriormente, se debe mencionar que la ética 
informática es la concientización en las personas que tengan una relación 
con las tecnologías de la información (TIC’s), esto quiere decir que se 
enfoca en la manera moral de cómo se utiliza la información en cualquier 
aspecto de la vida diaria. Existe un código ético, el cual la publicación por 
ACM explica mejor de que trata. El código en si se ocupa de como los 
principios éticos fundamentales aplica a la conducta de un profesional de 
informática. Este no está diseñado para ser un algoritmo para solucionar 
temas éticos; en realidad se puede usar para la toma de decisiones éticas. 
Cuando una profesional presencia un incidente en particular encuentra 
diferentes principios, los cuales deberían estar tomados en cuenta, y que 
principios diferentes tendrán diferente relevancia en el uso en el mundo de 
la informática. (ACM 2018:3) 
 
Con este código de ética que presenta ACM se puede decir que cuando un 
profesional elija alguno de los puntos del código, dependerá de la persona 
que la está aplicando que es la mejor decisión que está tomando. Es decir, 
este código es solo una guía para una buena conducta profesional, el 
individuo según su ética y moral podrá tomar una actitud ante situaciones 
que pone a prueba la ética. 
 
El tercer término por explicar es ISO 27001. Para ello, el estándar 
internacional lo explicara brevemente sobre que trata esta normativa. Este 
estándar Internacional proporciona un modelo que se basa en general de 
la implementación, monitorización y mantenimiento de un Sistema de 
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Gestión de Seguridad de la información. La acogida de esta debe ser parte 
de la estrategia de la organización. Para realizar esto, se necesita saber las 
necesidades y objetivos, que elementos requiera la seguridad, el desarrollo 
y envergadura que cuenta la organización. Los sistemas cambian 
constantemente durante el tiempo y por lo tanto su diseño de seguridad 
debe ser muy analizado y estructurado (ESTANDAR INTERNACIONAL 
2005:5). 
Se da a entender que la normativa se encarga de realizar 
implementaciones, monitoreo, revisiones entre otros al sistema de gestión 
de seguridad de la información de la organización. Se debe tomar 
decisiones sobre las necesidades de cada empresa para poder 
implementar un diseño de seguridad. 
 
Como ya se sabe, las organizaciones están expuestas a diferentes 
amenazas y vulnerabilidades. Si no se cuenta con un sistema de seguridad, 
los datos personales y/o valiosos de los clientes se verán afectados, dando 
así una mala impresión de la organización hacia los clientes. Cualquier 
situación que afecte la organización en crecer o realizar sus procesos es 
conocido como una amenaza, ya que este afecta directamente a la 
información, datos sensibles impidiendo que se desarrolle las actividades 
con normalidad. Las vulnerabilidades son las debilidades de un sistema de 
información, si este se da, se ve afectado la seguridad de la información 
permitiendo que sea de mayor facilidad atacar el sistema comprometiendo 
la integridad, disponibilidad y confidencialidad. Lo mejor es eliminar de una 
manera rápida y eficaz sin comprometer más datos sensibles del sistema. 
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A continuación, se mostrarán algunas amenazas que puede ser ocasionado 
por factores humanos, fallas en el sistema, actos maliciosos y desastres 
naturales.  
Algunos ejemplos de amenazas: 
 Modificación de la información 
 Propagación de la información 
 Desastres naturales  
 Mal uso del sistema informático 
 Robo de información 
 Sabotaje  
 Virus informáticos 
 
Se explicará un poco sobre algunas amenazas principales. 
 Troyanos o “caballos de Troya”, son programas maliciosos que 
extraen toda la información sensible del equipo afectado. Además, 
facilitan la manera remota de controlar el sistema, volviendo más 
vulnerable el sistema, dañando y destruyendo la información del 
equipo. 
 Phishing, esta amenaza obtiene datos sensibles financieros de los 
usuarios de una manera engañosa mediante sitios webs no 
confiables y correos electrónicos  
 Redes de robots o botnets, son controladas remotamente, se 
incorporan en las máquinas de los usuarios mediante correos 




 Spam, se ve mayormente en los correos electrónicos, cuya finalidad 
es enviar datos de publicidad en algunas intenciones con finalidad 
maliciosa. 
 Virus de Windows, este virus afecta ficheros ejecutables, librerías de 
código, componentes de objetos, entre otros, se realizan en Visual 





















2. CAPITULO 2: MARCO TEÓRICO 
 
2.1. Fundamento Teórico 
Primero hay que analizar los distintos procesos para implementar controles 
en diferentes rubros. Calisaya y Tarrillo realizó un análisis al respecto. La 
implementación de los controles de la NTP-ISO / IEC 17799: 2007 en la 
Universidad Peruana Unión con el objetivo de cumplir la ley de protección 
de datos personales. Esto se realizó en 4 etapas, la primera fue una 
auditoría, luego a partir de esto planificar mejores a partir de la NTP, luego 
ejecutar lo que se había planificado y finalmente evaluar los controles 
implementados. (Calisaya 2018) 
Esta tesis es muy importante porque este es un caso de estudio, su objetivo 
es implementar controles de seguridad en una organización y a partir de 
esto centrarlos. Esto da una idea de cómo realizar nuestro trabajo de 
investigación, ya que este lo organiza con 4 etapas. Al igual que en la 
investigación de Ccesa encuentra un proceso parecido. Se exige a 
entidades públicas un correcto SGSI con la finalidad de implementar la 
norma técnica peruana ISO/IEC 27001:2014. Para esto se eligió a la 
Municipalidad de Huamanga como caso de estudio, para realizar el diseño 
de su SGSI,  la investigación se dividió en tres fases: Primero, se comenzó 
con el análisis de la Municipalidad para con la NTP, luego se estudió a la 
organización en sí, y para terminar con los controles identificados a mitigar, 
se hizo un documento cuyo contenido es la prueba de que se puede realizar 
la implementación de los controles del Anexo A de la NTP ISO/IEC 




Es un caso de estudio enfocado a otro rubro, en este caso a una entidad 
pública la cual es la municipalidad. Implemente en solo 3 pasos la NTP. 
Este caso enfrenta diferentes tipas de objetivos. Es así, ahora se analiza el 
rubro de salud, se utiliza la investigación de Cueva como otro método de 
analizar y aplicar controles en la entidad en cuestión. La gestión de las 
historias clínicas es la más importante en términos de seguridad de 
información, se presenta como hipótesis. La finalidad es realizar evaluación 
de normativa, clausula y controles de cómo se lleva gestionando las 
historias con respecto a su seguridad. Como consecuencia se tiene 
sugerencias de mecanismos a seguir para la seguridad y protección de los 
activos con relación a las historias clínicas. (Cueva 2017) 
 
Es un caso enfocado al rubro salud. Presenta objetivos diferentes para 
aplicar la NTP, además evalúa de diferente manera la entidad con el fin de 
dar recomendación sobre qué hacer para asegurar las historias clínicas. 
Además, menciona para futuras investigaciones que son análisis de riesgos 
y continuidad del negocio. 
En conclusión, los controles de seguridad informática son relevantes para 
las organizaciones, ya que se debe monitorear los datos personales de las 
personas para evitar futuros inconvenientes y/o problemas entre el cliente 
y la empresa. En este caso, es importante saber que la seguridad 
informática debe ser actualizada constantemente mediante métodos y 
programas capaces de brindar seguridad a los datos sensibles de la 
organización para evitar las vulnerabilidades contra la información de la 
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organización. Además de que la organización deberá implementar la ISO 
27001 para poder monitorear el sistema de gestión de seguridad de la 
información, a base de estos monitoreos, la organización tomará decisiones 
para implementar un diseño de seguridad. Es por ello por lo que, si no se 
cuenta con un diseño de seguridad, la información de las empresas estará 
expuesta a diferentes amenazas. Se mencionaron factores por fallos del 
sistema, humanos, desastres naturales entre otros. También, sobre 
algunos virus principales que afectan al sistema. 
Los sectores más atacados son las financieras, retail y consumo masivo 
por un virus llamado Ransomware. Estos ciberataques han ido en aumento 
cada año. 
Otro sector que gestiona información importante es el de salud, este se 
divide en 2 sectores: Los públicos, donde está el SIS y EsSalud y los 
privados donde se encuentran las clínicas, EPS, policlínicos. Estos centros 
médicos cuentan con muchos archivos de las historias clínicas electrónicas, 
es por ello que existe una ley que protege los datos personales de los 
pacientes. Se cumplirá un Sistema de Gestión de la Seguridad de la 
Información para proteger los datos que los pacientes entregan con total 
confiabilidad. 
 
2.2. LEY 30024 – Registro Nacional de Historias Clínicas 
Electrónicas 
 
Se usa esta ley que protege los datos personales de los pacientes en 
las historias clínicas electrónicas, ya que las historias clínicas cuentan 
con información importante sobre el usuario. Por ejemplo, información 
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básica, como los antecedentes generales, alergias, si el paciente tuvo 
alguna cirugía entre otras cosas. 
Los médicos tienen acceso a las historias de los pacientes, lo cual lo 
convierte en un sistema vulnerable. Este sistema debe contar con los 
adecuados controles de seguridad para salvaguardar la información 
sensible del paciente. 
Los objetivos de la RENHICE (Registro Nacional de Historias Clínicas 
Electrónicas) son de establecer protección de la información sensible 
del usuario cuando se hace registro de su información básica dentro de 
los hospitales, clínicas y/o policlínicos. El paciente debe autorizar el 
acceso a su historia clínica electrónica, el sistema debe contar con total 
operatividad para los pacientes. Además de que cada persona que vea 
el historial tiene la obligación de mantener en confidencialidad la 
información vista, para ello se cuenta con un sistema de gestión de 
seguridad de la información, este certifica que los datos del paciente se 
encuentran en total seguridad. 
Existen varias metodologías para disminuir las vulnerabilidades en los 
controles de seguridad informática y activos de la clínica, entre ellos 
está el ciclo de Deming, que es una mejora continua que ayuda a 
disminuir los riesgos y amenazas que se encuentran en las empresas. 
Logrando que la información de los usuarios no sea expuesta 
públicamente. También, se tiene a la metodología Magerit, el cual 
analiza los riesgos de la empresa para luego evaluarlos. En este caso, 
se usa Magerit para verificar que el SGSI sea el adecuado para proteger 
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Las vulnerabilidades son las debilidades del sistema que pone en 
riesgo la seguridad informática. Si las empresas están abiertas a 
estas debilidades, las amenazas están activas en todo momento 
afectando la confidencialidad, disponibilidad y la integridad de la 
empresa.  Para reducir las vulnerabilidades, se debe realizar un 
análisis que identifique el tipo y nivel de vulnerabilidad. 




Se puede entrar al sistema con un inicio de sesión simple 
desde el equipo sin ningún problema, logrando extraer 
y/o destruir información importante del sistema.  
 Software 
 
El sistema puede ser de fácil acceso por fallos en el 
diseño del software. 
 Natural 
 








Causando pérdidas de información sensible de los 
clientes de       dicha empresa. 
 Humana 
 
El error humano son constantes vulnerabilidades, ya que 
los usuarios tienen acceso al sistema y pueden comentar 
faltas sin darse cuenta. 
 Comunicación 
 
Puede afectar a la empresa cuando los usuarios se 




Intercepta radiaciones electromagnéticas que afecta la 
información enviada y recibida de la empresa. Asimismo, 
esta información puede ser alterada de tal manera que 
se podría llegar a perder todos los datos. 
2.3.2. Nivel de Vulnerabilidades 
NIVEL DE VULNERABILIDADES 
1.       CRÍTICA Permite que las amenazas sean transmitan 




2.       IMPORTANTE Pone en riesgo la disponibilidad, confidencialidad 
e integridad de la información sensible. 
3.       MODERADA Sencillo de combatir, se logra evitar con auditorías. 
No afecta a muchos usuarios. 
4.       BAJA El impacto es mínimo, no se aprovecha al máximo 
para atacar. No afecta a muchos usuarios. 
Tabla 1. Nivel de vulnerabilidades Fuente: Propia 
En este cuadro se observan los niveles de vulnerabilidades que cuenta 
cada sistema de información, se puede encontrar en un activo, y este se 
puede convertir en una amenaza. Cada nivel de vulnerabilidad es 
importante, ya que indica el peligro en el que se puede encontrar la 
información de las empresas. 
2.4. METODOLOGÍA 
Se debe realizar una metodología que permita analizar los riesgos y 
amenazas que se encuentren en los activos de información y en los 
controles que cuenta la empresa para salvaguardar su información. 
Para ello, se usa la metodología Magerit, porque ayuda a proteger los 
activos de información de la empresa, esto garantiza que los riegos 
serán resueltos. El propósito es mantener el menor nivel de riesgos en 
la empresa asegurando la confidencialidad, integridad y disponibilidad y 






La metodología Magerit fue elaborada por el Consejo Superior de 
Administración Electrónica en España. Con esta metodología se 
logrará medir el nivel de vulnerabilidades frente a las posibles 
amenazas que presenta la empresa con respecto a sus controles de 
seguridad y activos con las que esta cuenta. Los principales objetivos 
de Magerit son los de concientizar a las empresas sobre los riesgos 
que puede sufrir la información con las que cuentan y que tan 
vulnerables son. Además, de realizar un método que permita analizar 
los riesgos para posteriormente realizar una planificación en cuanto a 
la disminución de estos (Amutio 2012).   
 
Figura 1.  Metodología Magerit 
Para realizar el análisis de riesgo, se debe seguir los siguientes pasos:  
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1. Determinar la interrelación y valor de los activos más importantes 
de la empresa. Así mismo saber el coste de su degradación 
2. Determinar las amenazas y su valoración con respecto a los 
activos. 
3. Determinar las salvaguardas y su eficacia contra el riesgo. 
4. Estimar impacto en caso de que las amenazas se concreten y 
afecte a algún activo. 
5. Estimar riesgo con respecto al impacto estimado anteriormente 
con tasa de materialización de la amenaza. 
(Amutio, 2012 pp:22) 
 




Octave es una metodología cuyo origen es de Carnagie Mellon 
University. Se enfoca en evaluar los riesgos mediante un desarrollo 
de criterios cualitativos. Así mismo, identifica los activos de 
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información de suma relevancia en la organización, mediante el cual 
se identifican las vulnerabilidades y amenazas de estos. Finalmente, 
se conoce las posibles consecuencias si en caso las amenazas 
llegan a concretarse. 
Esta metodología cuenta con 3 versiones: Octave con enfoque a 
organizaciones grandes, Octave-S con enfoque a pequeñas 
empresas y Octave Allegro con enfoque en los activos de 
información. (Ccesa.2017, p.46,47) 
 
2.4.3.  Herramienta PILAR  
Se debe identificar los activos y las amenazas que presenta la empresa 
con respecto a la información sensible que esta presenta para controlar 
los niveles de riesgos y tomar medidas para proteger dicha información. 
Esta herramienta ha sido parcialmente financiada por el Centro 
Criptológico Nacional, sigue la metodología Magerit. EAR PILAR puede 
analizar los riesgos siguiendo los tres pilares de la seguridad de la 
información, los cuales son: Confidencialidad, integridad y 
disponibilidad. Para lograr disminuir el riesgo se propone controlar las 





Figura 3. La herramienta PILAR (OCDE) 
 
2.5. MANDAMIENTOS DE LA ÉTICA INFORMÁTICA 
Según Computer Ethics Institute (Fox 2013) los 10 mandamientos son 
los siguientes:  
1) No usar un dispositivo informático para cometer daños hacia las 
personas; quiere decir que no se debe perjudicar al otro con algún 
dispositivo tecnológico.  
2) No interrumpir con la labor del otro, No es agradable para el otro 
interferir en el trabajo que está realizando en su momento, ya que 
puede causar perdida de información. 
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3) No husmear en información ajena; Revisar documentos ajenos va 
en contra de los principios, puede ocasionar perdida de archivos 
importantes.  
4) No utilizarás una computadora para robar; Robar información es un 
delito. No se debe robar información importante, ya que puede 
perjudicar a la otra persona.                    
5) No usar la tecnología para cometer fraude, Ser cuidadoso con las 
cosas que se realizan al usar la computadora para evitar los fraudes 
y no dañar a las personas.  
6) No copiar o usar software que no se haya comprado, Al conseguir 
ilegalmente un software, se perjudica económicamente al 
desarrollador, ya que no se está pagando por el programa 
informático  
7) No usar recursos informáticos ajenos sin autorización; Tomar los 
recursos informáticos de los demás sin permiso es inadecuado, ya 
que puede afectar de manera indirecta a la otra persona  
8) No apropiarse del intelecto del otro; Al tomar los trabajos realizados 
por otras personas y afirmar que es de uno, es un delito. Se debe 
aceptar el trabajo hecho por terceros.  
9) Se debe evaluar las consecuencias que pueda causar al desarrollar 
códigos informáticos; Se evalúa el resultado del código realizado y 
como este puede inferir en los demás. ¿Un sitio de internet podría 
alentar el "cyberbullying"? ¿El sistema electrónico de votación puede 
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ser manipulado por personas sin ética? Pensar en lo que se puede 
causar si se toma malas decisiones.  
10) Usar las computadoras de manera adecuada y con respeto; Se 
debe usar los recursos informáticos de manera conveniente y que 
este no afecte a los demás, generando impactos positivos.  
 
2.6. NTP-ISO/IEC 27001 – 2014 
Es un documento donde detalla especificaciones para asegurar la 
confidencialidad e integridad de la información. Este documento es 
muy importante para un buen manejo de seguridad informática en 
las organizaciones. A partir de esto, permite construir sistemas de 
seguridad informática siguiendo las mejores prácticas en el 


















Se tomará como muestra los activos informáticos relacionados a las 
historias clínicas electrónicas creadas en la clínica. 
3.2. Metodología MAGERIT  
Según Diaz, se necesita 4 fases esenciales para realizar un análisis de 
riesgo, estas fases que usa la metodología Magerit es para saber que 
activos son vulnerables. Como ya se mencionó, se realizará un análisis 
de riesgo con el fin de cumplir con los objetivos. 
Las fases son las siguientes: 
FASE 1: Identificar los activos de la clínica. 
En esta fase se dará a conocer cuáles son los activos que la clínica 
posee. Además de verificar el nivel de riesgo en el que se encuentra 
cada activo de información, ya sea los programas que se usa para las 
historias clínicas electrónicas o las herramientas que se usa en la 
clínica. Esta fase se desarrolla de la siguiente manera: 
 Visita a la clínica  para  reconocer los activos y realizar la 
toma de datos.  
 Clasificar y registrar los activos (datos) encontrados. 
FASE 2: Identificar las amenazas encontradas, dar un valor a los 
activos y a las amenazas.  
En esta fase, se identificarán las amenazas de cada activo, se da una 
valoración a las amenazas y a los activos, la cual dará a conocer el 
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impacto que se producirá si la amenaza se materializa. Esta fase se 
desarrolla de la siguiente manera: 
 Se usará la herramienta PILAR para la identificación de 
las amenazas y darle un valor a los activos, luego se sabrá 
en qué nivel se encuentra. 
FASE 3: Identificar el riesgo y salvaguardas en la clínica. 
Según la metodología de Magerit, esta fase sería la última por realizar, 
ya que se mostrará el nivel de riesgo que cuenta cada amenaza con 
respecto al activo identificado de la clínica. Además, se mostrará 
salvaguardas que se deberá utilizar en caso de que la amenaza 
proceda y afecte los activos. Esta fase se desarrolla de la siguiente 
manera: 
 Con el algoritmo de la herramienta PILAR, se dará a conocer el 
nivel de amenazas que sufren los activos de información, 
además de mostrar salvaguardas para detener las amenazas en 
caso de que este suceda. (además ofrece un esquema 
valorativo de los riesgos residuales presentes luego de la gestión 
del riesgo y definición de las salvaguardas.) 
FASE 4: Analizar controles de acceso de la NTP-ISO/IEC 27001-2014 
de seguridad y cumplir con los mandamientos de la ética informática 
para mejorar el acceso a la información de la clínica. 
En esta fase se realizará el análisis de controles (véase Anexo 1) para 
mejorar el acceso a las historias clínicas y así lograr disminuir las 
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amenazas que estas pueden sufrir. Además, de realizar el 
cumplimiento de la ética informática para un mejor manejo al momento 
de acceder a información sensible de la clínica. Esta fase se desarrolla 
de la siguiente manera: 
 Precisar que controles se van a implementar para 
disminuir los riegos y/o amenaza. 





























4. CAPITULO 4: ANALISIS DE LOS RESULTADOS DE LA 
INVESTIGACION 
 
4.1. Identificación de los activos y valoración de activos 
 
4.1.1. Identificación de activos 
Para realizar la fase 1, se procedió a la visita a la clínica para tomar en 
cuenta los activos. Los datos que se tomaron son los activos de 
información que la clínica cuenta para poder gestionar las historias 
clínicas electrónicas 
A continuación, se mostrará los activos obtenidos de la visita a la clínica. 
Estos han sido ingresados en el software. 
 
Figura 4. Activos encontrados en la clínica, registrados en la 
herramienta ear/pilar. (Fuente: Propia) 
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En esta imagen se observa los activos que posee la clínica. Se muestra 
tanto los activos físicos como el programa con el que se cuenta para realizar 
las historias clínicas electrónicas de cada paciente atendido. Este software 
llamado Spring Salud, es brindado por Royal Systems. El programa es un 
sistema de salud que brinda diferentes módulos para un mejor manejo de 
datos del paciente manteniendo total seguridad de su información y mayor 
confianza hacia la clínica.  
4.1.2. Valoración de los activos  
Para comenzar con la segunda fase, primero se debe conocer 
las dimensiones de seguridad con las que la metodología 
cuenta, según el libro de Magerit las dimensiones son las 
siguientes:  
1. [D] Disponibilidad: Servicios que serán usados a 
disposición de la empresa cuando sea necesario, la carencia 
de estos afecta la productividad de las organizaciones.  
2. [I] Integridad: Cuando la información se manipula, está 
incompleta puede afectar el desempeño de las funciones de 
la organización.  
3. [C] Confidencialidad: Las personas autorizadas son las 
únicas que deben tener conocimiento sobre la información 
de la organización, si este se divulga es difícil recuperar la 
confianza. Además de estar incumpliendo con las políticas 
de la organización.    
38 
 
4. [A] Autenticidad: La entidad garantiza que los datos 
proceden de fuentes confiables. Se puede tener 
manipulación al contenido de los datos y también 
suplantación de identidad. 
5. [T] Trazabilidad: Se sabe quién y en que momento cometió 
un acto contra las políticas de la organización. Analiza los 
incidentes, persigue a la persona responsable y se aprende 
de la experiencia  
Una vez que ya se tiene definido cada dimensión, a continuación, se 
mostrará la valoración de los activos obtenidos en la herramienta ear/pilar. 
Para comenzar con la valoración de activos, primero se selecciona el activo 
a evaluar, luego haciendo click en la dimensión [D] (Disponibilidad) 
aparecerá una ventana donde muestra criterios de evaluación. Finalmente 
se selecciona los niveles o partes de los niveles que brinda la herramienta 





Figura 5. Criterios de evaluación del activo SPRINGSALUD en la 
herramienta ear/pilar. (Fuente: propia) 
 
En la siguiente figura se tiene todos los activos valorados. Según las 
valoraciones que se le ha dado a cada uno de ellos en las respectivas 
columnas. Así mismo, hay que considerar que la aplicación SpringSalud 




Figura 6. Valoración de activos en la herramienta ear/pilar. (Fuente: 
Propia) 
 
Se debe realizar los pasos con las siguientes dimensiones para darle valor 







Tabla 2. Dimensiones (FUENTE: DIAZ, 2017 pp: 63) 
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Estas valoraciones son referencia para cada activo según la columna en 
que se haiga ponderado en base a la valoración previa que se realizó. 
VALOR CRITERIO 
10 EXTREMO Daño extremadamente grave 
9 MUY ALTO Daño muy grave 
6-8 ALTO Daño grave 
3-5 MEDIO Daño importante 
1-2 BAJO Daño menor 
0 DESPRECIABLE Irrelevante a efectos prácticos 
Tabla 3. Valor de las dimensiones según Magerit (FUENTE: DIAZ, 
2017 pp: 60) 
4.2. Identificación y valorización de las amenazas. 
Se identifican las amenazas con las que cuentan los activos de 
la clínica. Posteriormente se realiza la valoración de las 
amenazas más relevantes.  
La herramienta pilar muestra diferentes amenazas que pueden 
sufrir los activos, los cuales son los siguientes: 
 
Figura 7. Categorías de amenazas según la herramienta pilar. 
(Fuente: ear/pilar) 
Cada categoría tiene subcategorías que brinda la herramienta    
pilar, se mostrará en las siguientes imágenes: 
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En esta imagen se presenta tipos de incidentes que puede ocurrir a los 
activos frente a los desastres naturales. 
 
Figura 8. Sub categorías de la categoría Desastres naturales (Fuente: 
ear/pilar) 
En esta imagen se presenta tipos de incidentes de origen industrial que 
puede ocurrir a los activos. 
 
Figura 9. Sub categorías de la categoría De origen industrial (Fuente: 
ear/pilar) 
 
En esta imagen se presenta tipos de incidentes de errores y fallos no 
intencionados. Esto quiere decir, eventos no planificados y que pueden 




Figura 10. Sub categorías de la categoría Errores y fallos no 
intencionados (Fuente: ear/pilar) 
En esta figura se muestra el tipo de incidentes de ataques deliberados. Es 
decir, eventos planificados por cualquier medio que puede perjudicar a la 
organización. 
 




En esta figura se muestra los tipos de incidentes de riesgos de privacidad. 
Es decir, suceso que vulneran la privacidad de la información de cualquier 
usuario que estén alojados en los activos de la empresa. 
 
Figura 12. Sub categorías de la categoría Riesgos de privacidad (Fuente: 
ear/pilar) 
Ahora que se conoce las amenazas, se dará a conocer la identificación de 
las amenazas sobre los activos del policlínico. La herramienta pilar arroja 
estos datos. 
 
Figura 13. Amenazas del activo comunicación. (Fuente: Propia) 
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Se observa las amenazas que presenta el activo “comunicación”. En ello 
se puede ver los daños naturales, humanas, físicas entre otras. 
 
Figura 14. Amenazas del activo base de datos, el software Spring 
Salud y el sistema operativo. (Fuente: Propia) 
Se observa las amenazas que presentan los activos no físicos que cuenta 
la clínica, tanto como la base de datos, el programa Spring Salud, el sistema 
operativo. Estos activos son importantes para la clínica, ya que cuentan con 






Figura 15. Amenazas del activo Pc’s. (Fuente: Propia) 
Esta imagen muestra que la mayoría de las amenazas esta en este activo. 
 
Figura 16. Amenazas del activo Router. (Fuente: Propia) 




Figura 17. Amenazas del activo Impresora/Scaner. (Fuente: Propia) 
Muestra cuales son las amenazas más relevantes de este activo. 
 
Figura 18. Amenazas del activo Equipo Médico. (Fuente: Propia) 




Figura 19. Amenazas del activo Red de datos. (Fuente: Propia) 
Se observa un listado de las amenazas que presenta el activo red de datos. 
 
Figura 20. Amenazas del activo UPS. (Fuente: Propia) 




Figura 21. Amenazas del activo Internet. (Fuente: Propia) 
Se observa un listado de amenazas que presenta el activo Internet.  
 
Figura 22. Amenazas del activo Instalaciones. (Fuente: Propia) 






Figura 23. Amenazas del activo Consultorio de Rehabilitación. 
(Fuente: Propia) 
Se observa un listado de amenazas que presenta el activo Consultorios de 
Rehabilitación.  
 
Figura 24. Amenazas del activo Oficinas. (Fuente: Propia) 





Figura 25. Amenazas del activo Medio_Transporte. (Fuente: Propia) 




Figura 26. Amenazas del activo Admisión. (Fuente: Propia) 




Figura 27. Amenazas del activo Doctores. (Fuente: Propia) 
Se observa un listado de amenazas que presenta el activo Doctores.  
 
Figura 28. Amenazas del activo Enfermeros. (Fuente: Propia) 







Figura 29. Amenazas del activo Proveedores. (Fuente: Propia) 
Se observa un listado de amenazas que presenta el activo Proveedores. 
A continuación, se realizará la evaluación de las amenazas en los activos 
identificados de la clínica.  
 
Figura 30. Valoración de las amenazas del activo comunicación en la 
herramienta pilar (Fuente: Propia) 
 
Se observa en la imagen el valor que la herramienta pilar le otorga a las 




Figura 31. Valoración de las amenazas en los diferentes activos del 
software. (Fuente: Propia) 
En la imagen se observa la valoración del impacto que se ha generado en 
los activos informáticos de la clínica.  
 
Figura 32. Valoración de las amenazas en el activo pc’s, que se 
encuentra dentro de la carpeta de hardware (Fuente: Propia) 
En esta figura, se observa que tan alto es el impacto que tiene este activo 
y como este es capaz de ser afectado por amenazas que brinda la 




Figura 33. Valoración de las amenazas en el activo Router, que se 
encuentra dentro de la carpeta de hardware (Fuente: Propia) 
En esta figura, se observa el impacto de los daños que el activo Router 
tiene. Puede ser causa de falta de capacitación del personal. 
 
Figura 34. Valoración de las amenazas en el activo Impresora/Scaner, 
que se encuentra dentro de la carpeta de hardware (Fuente: Propia) 
En esta figura, se observa que el impacto del activo impresora/scaner es 




Figura 35. Valoración de las amenazas en el activo Equipos Médicos, 
que se encuentra dentro de la carpeta de hardware (Fuente: Propia) 
En esta figura, se observa el nivel de impacto que cuenta este activo y 
como afecta en el trabajo de los doctores al no contar con un control 
adecuado. 
 
Figura 36. Valoración de las amenazas en el activo Red de datos, que 
se encuentra dentro de la carpeta Comunicaciones (Fuente: Propia) 
En esta figura, se observa el impacto que tiene el activo red de datos y 
como este es afectado en el desarrollo de su comunicación con un valor 




Figura 37. Valoración de las amenazas en el activo UPS, que se 
encuentra dentro de la carpeta Elementos Auxiliares (Fuente: Propia) 
En esta figura, se observa el alto impacto que tiene el activo ups, y como 
este es vulnerable a los desastres naturales. 
 
Figura 38. Valoración de las amenazas en el activo Internet (Fuente: 
Propia) 
En esta figura, se observa que las amenazas al que este activo es más 
vulnerable son de riesgos de privacidad. Puede afectar el desarrollo del 
trabajo.  
 
Figura 39. Valoración de las amenazas en el activo Consultorios 
Médicos (Fuente: Propia) 
En esta figura, se observa que el impacto es este activo es alto, la 
principal amenaza es por desastres naturales. 
 
Figura 40. Valoración de las amenazas en el activo Consultorio de 
rehabilitación (Fuente: Propia) 
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Se observa que este activo cuenta con un gran impacto en las amenazas 
pos-desastres naturales.  
 
Figura 41. Valoración de las amenazas en el activo Oficinas (Fuente: 
Propia) 
Se observa que este activo también es amenazado por los desastres 
naturales, afectando el desarrollo del personal interno. 
 
Figura 42. Valoración de las amenazas en el activo Medio_Transporte 
(Fuente: Propia) 
Se observa que este activo tiene gran impacto y que puede ser vulnerable 
por amenazas indirectas.  
 
Figura 43. Valoración de las amenazas en el activo Admisión (Fuente: 
Propia) 
Este activo, cuenta con gran impacto en su privacidad, afectando así el 




Figura 44. Valoración de las amenazas en el activo Doctores (Fuente: 
Propia) 
El impacto que presenta en las amenazas de este activo es alto, ya que 
pueden ocurrir alteraciones o destrucciones en la información con la que 
cuenta el personal de la clínica.  
 
Figura 45. Valoración de las amenazas en el activo Enfermeros 
(Fuente: Propia) 
De la misma manera ocurre con este activo, pues puede llegar a alterar 
los documentos con los que trabaja la clínica.  
 
Figura 46. Valoración de las amenazas en el activo Proveedores 
(Fuente: Propia) 
Para finalizar, el impacto en las amenazas de privacidad es alto, ya que 
se puede filtrar información sensible de la clínica.  
 
4.3. Identificación de los riesgos y salvaguarda. 
4.3.1. Identificación del riesgo 
Un riesgo es el desastre que se ocasiona al juntar la 
vulnerabilidad con la amenaza.  
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A continuación, se muestra la imagen de nivel de criticidad 
brindada por la herramienta pilar.  
 









Figura 48. Identificación del riesgo acumulado en la herramienta pilar. (Fuente: Propia) 
Se usó la herramienta pilar para identificar el impacto de riesgo frente a las diferentes amenazas de los principales activos que 
se ha escogido.  
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4.3.2. Impacto residual. 
 
 




Figura 50. Identificación del impacto acumulado en la herramienta pilar. (Fuente: Propia) 
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4.3.3. Identificación de salvaguarda.  
 
Figura 51. Identificación de salvaguarda en la herramienta pilar. 
(Fuente: Propia) 
 
En esta imagen se puede observar la eficacia de las salvaguardas 
que brinda la herramienta pilar, la cual junto a las recomendaciones 
ayuda a disminuir los riesgos.  
 
Así mismo, en este punto se concreta el objetivo específico de 
analizar los activos de información involucradas en las historias 
clínicas electrónicas. También se cumple una parte de la ley º3024 




4.4. Análisis de controles y cumplir la ética informática  
En la siguiente figura se muestra un cuadro de análisis de los 14 controles 
de seguridad informática y los 10 mandamientos de la ética informática. 
De esta manera se puede ver cuánto es la vulnerabilidad si no se aplica el 
control debido ante una eventualidad en las historias clínicas electrónicas. 
Ante esto, se ha detectado que si los controles de acceso al código fuente 
y el control de acceso a las redes no son implementados no tendría un alto 
impacto directamente a las historias clínicas electrónicas 
Así mismo, en este punto se cumple el objetivo específico de analizar los 
controles de acceso con los mandamientos de la ética informática; cuyos 


















Como resultado se obtuvo que al aplicar la metodología Magerit y al 
desarrollar las 4 fases junto con la herramienta PILAR, se identificó las 
amenazas que aborda cada activo. 
Se disminuyo las vulnerabilidades de estos activas analizados aplicando el 
diseño de controles de la NTP-ISO/IEC 27001 y la ética informática 
Realizando el análisis, se obtuvo que los activos son vulnerables y esto 
puede ser a causa de la poca información que cuenta los colaboradores 
Los controles informáticos tienen gran impacto en la ética informática. 
Asimismo, existen activos informáticos de la clínica en cuestión que 
tuvieron una alta vulnerabilidad frente al acceso a las historias clínicas 
electrónicas. 
Se tiene un diseño donde se puede analizar los activos y controles de 
acceso para cumplir con la ética informática. 
RECOMENDACIONES 
 
Se sugiere aplicar los controles en los activos de información ya analizados 
para que posteriormente sirva de guía para los trabajos de investigación 
con relación a las historias clínicas electrónicas.  
Así mismo, se sugiere analizar los controles y la ética informática con el 
diseño que este trabajo presenta, ya que es una elaboración en base a los 
niveles de vulnerabilidad con el fin de disminuir las vulnerabilidades que 
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GLOSARIO DE TERMINOS 
Controles Informáticos: Son controles aplicados en términos de tecnología con el fin de 
asegurar los activos que puedan afectar al negocio. 
Historias Clínicas: Son documentos donde se registra el historial de cada paciente y así 
poder darle seguimiento a este mismo 
Ética Informática: Son los actos morales de cada persona frente a la tecnología. 
Magerit: Metodología para la seguridad en la computación por lo cual permite analizar los 
activos del negocio. 
Activos: Son todos los equipos, personas y lugares que tienen cierto valor para la 
organización 
Amenazas: Son incidentes que afectan de alguna forma los activos. 
Vulnerabilidad: Es la debilidad de algún activo que tiene la organización. 
Pilar: Herramienta que se basa en la metodología magerit con el fin de agilizar el proceso 
de este. 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
